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Lacriptografia es escribir de manera oculta, considerada un arte para unosy unaciencia para otros. Todo
depende del enfoque con que setrate, si la escritura se oculta de manera peculiar seriaun arte, pero si se usan
los fundamentos tedricos de Shannon y los algoritmos modernos seria una ciencia.

Aungue € desarrollo de la criptografia se viene dando hace més de 4000 afios, el desarrollo de la criptografia
moderna tiene menos de 60 afios, en los cuales, el avance ha sido muy productivo para construir 10s sistemas
criptograficos mas seguros de la historia.

La seguridad informética cubre tanto la privacidad y laintegridad de los datos en un sistema de
comunicacion mediante la criptografia. Sin embargo, cada uno de estos elementos tiene partes, de las cuales,
han sido dificiles de proteger. Por jemplo, €l intercambio seguro de llaves sucedié hace 40 afios con la
propuesta de Diffie y Hellman referente ala criptografia asimétrica o de llave pablica. La mayoria de
protocolos de seguridad surgieron en los 1990’ s con la aparicién de Internet. En 2001 aparece AES como un
estandar seguro de cifrado. Durante los Ultimos 15 afios se han ido mejorando los algoritmos y protocol os
graciasa criptoandlisis.

El futuro de la criptografia esincierto, la criptografia se haido desarrollando por las necesidades de los
usuarios, en la actualidad, las exigencias son altasy es necesaria la busgueda de otros mecanismos de cifrado
aparte del simétrico y asimétrico. Por gemplo, la criptografia de Ilave pablicatiene como fundamento de
seguridad que no hay algoritmos eficientes para la factorizacion de nimeros grandes para quebrantar el
sistema. Cuando latecnologia alcance ese nivel, se tendrén que idear nuevos mecanismos. La criptografiade
curvaelipticay lacriptografia cuantica han sido temas de estudio reciente.

Otro aspecto a considerar es el espiongje, hay detipo ilegal pero también hay detipo legal. Algunos autores
afirman que con politicas de gobierno contrarias ala privacidad no tiene sentido hacer sistemas
criptogréficos mas robustos.

En cuanto a contenido de este libro, primero se introduce e concepto de la criptografia, sus bases tedricasy
una breve historia. Luego se describen los sistemas de cifrado clésicos mas importantes que sirvieron como
base para definir la criptografia moderna.

Respecto de la criptografia moderna, esta se separa en la criptografiasimétricay asimétrica, por €l
mecanismo de las llaves. En cuanto ala criptografia simétrica, se exponen los sistemas de cifrado por
bloques tales como las redes de Feistel, DES y AES, también los sistemas de cifrados RC6 y Serpent. Luego,
se hace unaintroduccién alas funciones hash criptograficas y |a autenticacion de mensagjes. En cuanto ala
criptografia asimétrica, se exponen los algoritmos Diffiey Helman, y RSA.

L uego se describen los principal es protocol os de seguridad en Internet, estos protocol os utilizan diferentes
algoritmos, como los antes mencionados, dependiendo de las necesidades. Principalmente, lafirmadigital, la
autenticacion, los protocol os de transporte y las redes inal@mbricas.

Finalmente, se hace una recopilacién de la principal codificacion criptogréfica en los lenguajes Java, Python
y PHP, tanto de la criptografia simétrica como asimétrica o de llave publica para que el lector tenga unaidea
de su implementacion.
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